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1. Déployer un serveur Asterisk sur une machine virtuelle avec
la distribution Alpine

A. Environnement

Pour le déploiement d’une machine asterisk, nous avons commencé par créer une VM :
» Machine asterisk

(login : root/ mdp : progtr00)

Pour la configuration du Fanvil et autres :

» Machine ubuntu en bridge eth1

B. Configuration des fichiers de conf
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Ensuite nous nous plagons dans le répertoire

> cd /etc/asterisk

Pour créer et configurer le fichier sip.conf avec les deux téléphones :

» nano sip.conf
» [Fanvil-5]
» [Cisco-5]

GHU nano 5.9 =ip.conf
[generall
language=FR

[Fanuil-51
=ecret=12345
ype=friend
host=dynamic
=internal

1=ernane=Fanuil-5

[Cisco-51
zecret=12345
ype=friend
host=dynamic
ontext=internal
1=ername=-Cizsco-5

Connection a Asterisk et relancement des fichiers de conf:

> asterisk
> asterisk —vvvr
> reload

Notre serveur asterisk est maintenant déployer.

2. Connecter deux téléphones IP (FANVIL et CISCO) sur le
serveur tester la communication en mode voix
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A. Téléphone Fanvil

Reset du téléphone:

» Déconnecter la prise RJ45 votre téléphone

» Maintenir la touche # et connecter la prise RJ45 sur le port du téléphone
» Attendre apparition du message Post Mode

» Appuyer successivement sur les touches*#168

» Attendre ’'apparition du message Phone reset

» Déconnecter et reconnecter la fiche RJ45 sur le port du téléphone.

Connexion a l'IP du téléphone sur Firefox :

» 10.17.1.7

Béth[hf

e (admin)
X3SIX3SP

Information

> Systeme

NOTE

Informations systeme @

> Réseau Description:
Modele: X3S/X3sP Dispiay some basic
information about the phone,
+ Ligne g s including network status, set
Logiciel: 2.8.16305 static IP, automatically obtain
1P, PPPOE, etc
Durée de fonctionnement: 00:05:22
> Paramétres téléphone
Dernier démarrage: 00:00:00
MEMino: ROM: 0.B/8(M)  RAM: 1.5/16(M)
+ Repertoire
Réseau @
+ Liste des appels Mode reseau: DHCP
MAC 0c:38:36:19:97:94
+ Touche de fonction 1P 1017.1.7
Masque de sous réseau 255.240.0.0
Passerelle par défaut 10.16.01
statut vQ @
Heure de debut Temps dramet:
Utiisateur local: Utiisateur distant

‘Version du logiciel actuelle: 2.8.1.6303
Fanvil Technology Co., Lid. (C)2016 Al Rights Reserved.

(login : admin / mdp : admin)
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Configuration WEB du téléphone Fanvil :
Nom d’authentification :
> Fanvilb
Adresse du serveur :
> 10.15.251.19
Port du serveur:
> 5060
Protocole :
> UDP
<« Q & or 104717 g =

X3SIX3SP

+ Systeme

Ligne

Paramétres de base >>

+ Réseau

Etat de la ligne Enregistié
Nom dutiisateur ]
+ Paramétres téléphone Affichage du nom (]
Ream [—
b R SIP Server 1
Adresse du serveur Proxy SIP @
! Liste dés appels Part serveur Proxy SIP (7]
Protocole de transport "]
 Touche de fonction Expiration de lenregistrement  [3600 seconde @

Adresse du Proxy de sortie e
Port du Proxy de sortie e
Nom dutiisateur e
Mot de passe d —

| © Firefox envoie automatiquement certaines informations & Mozilla afin que nous puissions améliorer votre navigation.

Choisir ce que j'envole

Activer [~]

Nom Famis 1@
Mat de passe d [ @
Server Name (]
SIP Server 2

AdressequsenvewrPoxysie - [ @
Port serveur Proxy SIP ]
Protocole de transport [*]

Expiration de lenregistrement [3600  |seconde @
Backup Proxy ServerAddress [ | @
Backup Proxy Server Port 7]

Version du logiciel actuelle: 2.8.1.6305
Fanvil Technology Co., Lid. (C)2016 Al Rights Reserved.

Le téléphone Fanvil est maintenant bien enregistré !!

RT3-APP-A2/2024-2025

(admin)
I Rester en ligne [JRGL S Réponse Raccrocher

NOTE

Description:
It shows phone registration
account basic settings and
sip account function
advanced settings
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B. Téléphone Cisco

Nous avons configuré le téléphone cisco en lighes de commandes.

Quelques exemples de configuration :

Device protocol :
» SIP
SshUserld :
» Cisco
Name :

» 10.15.251.19

<device>

<deviceProtocol>SIP</

deviceProtocol>

<sshUserId>cisco</sshUserId>

<sshPassword>cisco</sshPassword>

<devicePool>

<dateTimeSetting>

<dateTemplate>D/M/Ya</

dateTemplate>

<timeZone>UTC+81:00 Standard/

Daylight Time</timeZone>

<ntps>

<ntp>

<name>1@.15.251.19</name>

<ntpMode>Unicast</ntpMode>
</ntp>

</ntps>
</dateTimeSetting>

<callManagerGroup>

<members>

<member priority="0">

<callManager>

RT3-APP-A2/2024-2025

un

- Béth[

6 sur 26



1un

- Béth[

Pour voir la configuration compléte : Lien vers config téléphone cisco

C. Création serveur TFTP

Nous pouvons maintenant créer notre serveur TFTP :

:$ systemctl status tftpd-hpa.service
tftpd-hpa.service - LSB: HPA's tftp server
Loaded: loaded (/etc/init.d/tftpd-hpa; generated)
Active: since Fri 2024-11-22 13:10:43 CET; 17min ago
Docs: man:systemd-sysv-generator(8)
Process: B23 ExecStart=/etc/init.d/tftpd-hpa start (code=exited, 5tatu5=0}SH
Tasks: 1 (limit: 2878)
Memory: 1.0M
CPU: 32ms
CGroup: /system.slice/tftpd-hpa.service
Lgs7 Jusrfsbinfin.tftpd --listen --user tftp --address :69 ——SecuH

. 22 13:10:43 rt-mv systemd[1]: Starting LSB: HPA's tftp server...

. 22 13:10:43 rt-mv tftpd-hpa[823]: * Starting HPA's tftpd in.tftpd
. 22 13:10:43 rt-mv tftpd-hpa[B823]: ...done.

. 22 13:10:43 rt-mv systemd[1]: Started LSB: HPA's tftp server.

D. Configuration des fichiers de conf

Nous configurons maintenant les fichiers de conf afin de pouvoir communiquer et
passer des appels entre les deux téléphones (cisco et fanvil)

Nous avons aussi réalisé des Trunks afin de pouvoir passer des appels entre plusieurs
serveurs.

Configuration du fichier extensions.conf :

Configuration des “exten” :

Une ”exten” est une regle qui s’exécute si elle est appelée

Dans ce fichier, nous configurons toutes les extensions dont nous avons besoin.
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Configuration de U’extension 5001 :

» exten =>5001,1,Dial(SIP/Alexy,8)
» exten =>5001,n,VoiceMail(5001)

Si on appele 'exten 5001, le serveur tente de joindre Alexy pendant 8 secondes sinon,
Uappele est redirigé vers la boite vocale, qui elle mene au fichier voicemail.conf.

(Méme principe pour les autre extensions)

extensions.conf.txt

1 [internal]

2 exten=>5001,1,Dial (SIP/Alexy,8)

3 exten=»5001,n,VoiceMail(5001)

4

5 exten-»5002,1,Dial (SIP/Cisco5,8)

6 exten=>5002,n,VoiceMail(5602)

7

8 exten->5003,1,Dial (SIP/Linphone5,8)

9 exten=>5003,n,VoiceMail(5003)

10

11 exten->5004,1,Dial (SIP/Perso,8)

12 exten=>5004,n,VoiceMail(5004)

13

14 exten=>888,1,VoiceMailMain($CALLER ID (num)@default)
15

16 exten=> 1XXX,1,Dial (SIP/${EXTEN}@10.16.19.71)
17
18 exten=>100,1,Dial (SIP/${EXTEN}@10.15.251.8)
19  exten=»200,1,Dial(SIP/{EXTEN}@10.15.251.8)
20
21 exten=>5777,1,Progress()
22 exten=>5777,n,Wait(1)
23 exten=>5777,n,ConfBridge(1,myconferenceroom,admin_user)
24
25 exten=»5666,1,Progress()
26 exten=>5666,n,Wait(1)
27 exten=>5666,n,ConfBridge(1,myconferencercom,default_user)
28
29 include=default
30 [default]
31 include=internal

Configuration du fichier sip.conf :

Enregistrement du serveur auprés du TrunkAC et Trunklules :
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» register=>TrunkAC:1234@10.16.18.157
» register=>TrunkJules: 1234@10.15.251.8

Configuration des utilisateurs SIP :

» [Alexy], [Cisco5], [Linphone5]

Configuration des Trunks SIP :

» [TrunkAC], [Trunklules]
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sip.conf.txt

1 [general]

2 language=FR

3

4

5 subscribecontext = default
o

7 [Alexy]

a2 secret=12345

9 type=friend

18 host=dynamic

11 context=internal
12

13 [Cisco5]

14 secret=12345

15 type=friend

16 host=dynamic

17 context=internal
18

19 [Linphonas]

28 secret=12345

21 type=friend

22 host=dynamic

23 context=internal
24

25 [Persao]

26 secret=12345

27 type=friend

28 host=dynamic

29 context=internal
3@

31 [TrunkAC]

32 type=friend

33 secret=1234

34 host=dynamic

35 insecure=port, invite
36

37 [TrunkJules]

38 type=friend

39 secret=1234
48 host=dynamic
41

Configuration du fichier voicemail.conf :

register=>TrunkAC: 1234§19.16.18.157
sregister=>TrunkJules: 1234@F1@.15.251.8

insecure=port, invite

un
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Enregistrement de toutes les boites vocales pour les extensions dans la section :

>
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[default]
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voicemail.conf.txt
1 [default]

I I TR

5001=>12345,Alexy
5002=>12345,Cisco5
5003=>12345,Linphone5
5004=>12345,Perso

E. Appels entre deux téléphones

]
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Une fois les fichiers configurés correctement, nous pouvons maintenant passer des

appels entre nos deux téléphones et entre des téléphones d’autres groupes.

Nous avons effectué un appel entre le téléphone cisco et fanvil.

Capture Wireshark

Capture de 'appel entre les deux téléphones :

13 ©.850000
14 9.850000
15 0.860000
16 0.860000
17 ©.860000
18 0.880000
19 2.010000
20 2.080000
21 2.130000
22 2.130000
23 2.310000
24 2.610000
25 1.910000
26 3.090000
27 3.130000
28 3.440000
29 3.500000
30 3.570000
31 3.570000
32 3.570000

al.),
al.),
18.
18.
10.
86:
10.
10.
86:

17

aloi
albr
alr
ElS
b3:
15,

30

b3:
Cisco_.

1.7
251.19
1.7
1.7
251.19

251.19
.25.78

36:9e:d7

Cisco_36:ad:c5
Cisco_87:c5:a8

86:b3:b5:2b:34:

10.30.25.70

86:b3:b5:2b:34:
PcsCompu_60:ad:

10.15.251.19
10.17.1.7
10.17.1.7
10.15.251.19

b5:2b:34:

b5:2b:34:

08

08

08

10.15.
10.17.
10.15.

251.19
1.7
251.19
10.15.251.19
18.17.1.7
Broadcast
10.17.1.7
239.255.255.250
Broadcast
Broadcast

CDP/VTP/DTP/PAgP/UD..

Broadcast
Broadcast
239.255.255.250
Broadcast
Broadcast
10.17.1.7
10.15.251.19
10.15.251.19
168.17.1.7

SIP/SDP
SIP

SIP
SIP/SDP
SIP

ARP

SIP
SSDP
ARP

ARP

CDP

ARP

ARP
SSDP
ARP

ARP
SIP/SDP
SIP

RTP
SIP/SDP

1052 Request: INVITE sip:5002@10.15.251.19;user=phone |
594 Status: 481 Unauthorized |
465 Request: ACK sip:56002@10.15.251.19;user=phone |
1230 Request: INVITE sip:5002@10.15.251.19;user=phone |
538 Status: 180 Trying |
60 Who has 10.15.251.28? Tell 10.0.0.1
554 Status: 180 Ringing |
212 M-SEARCH * HTTP/1.1
6@ Who has 10.15.251.24? Tell 10.0.0.1
6@ Who has 10.16.19.42? Tell 10.16.18.226
160 Device ID: SEP544A0@36ADC5 Port ID: Port 1
6@ Who has 10.16.18.189? Tell 10.16.18.187
6@ Who has 10.15.251.287 Tell 10.0.0.1
212 M-SEARCH * HTTP/1.1
60 Who has 10.15.251.247 Tell 10.0.0.1
60 Who has 10.16.19.75? Tell 10.16.18.162
985 Status: 200 OK (INVITE) |
454 Request: ACK sip:5002@16.15.251.19:5060 |

214 PT=ITU-T G.711 PCMU, SSRC=0x437437BB, Seq=14140, Time=667615457

835 Request: INVITE sip:Alexy@0.17.1.7:5831, in-dialog |

On voit bien les protocoles utilisés pour réaliser des appels audios :

» SIP

>

‘ 785 9.
786 9.

RT3-APP-A2/2024-2025

RTCP

740000
750000

10.16.18.177
10.17.1.7

18.17.1.7
10.15.251.19

RTCP
SIP

60 Goodbye
380 Status: 200 OK (BYE) |
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3. Accéder a Padministration d’Asterisk via son serveur HTTP

A. Asterisk gui

Récupération d’asterisk gui :

https://github.com/wardmundy/asterisk-gui-2.0

Ajouter Uensemble du dossier d’asterisk gui sur notre PC :

» Git clone https://github.com/wardmundy/asterisk-ui-2.0

Installation d’asterisk-gui :

» cd asterisk-gui-2.0
» ./configure
» make

» make install

B. Configuration des fichiers de conf

Configuration du fichier http.conf:

Configuration des sections :

» [general]
» [post_mappings]

Activer le service HTTP :

» enabled =yes

Définir le port 8088 :

» bindport=8088
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Mapper les sauvegardes accessibles via HTTP sur le serveur local :

» backups = /var/lib/asterisk/gui_backups

http.conf.txt
1 [general]
2 enabled=yes
3 enablestatic=yes
4 bindport=8088
5 bindaddr = ©.2.0.0
6 prefix = asterisk
7 httptimeout = 600
8 redirect = / fasterisk/statc/config/index.html
9
10 [post_mappings]
11 backups = /var/lib/asterisk/gui backups
12 moh = fvar/lib/asterisk/moh

Configurations du fichier manager.conf :

Configuration de la section [general] :

Activation de 'AMI :
» enabled=yes

Spécification du port :
» port=5038

Configuration de la section [admin] :

Création du mot de passe:

» secret = thiswouldbeaninsecurepassword

Donation des droits :

RT3-APP-A2/2024-2025
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read = system,call,log,verbose,agent,user,config,dtmf,reporting,cdr,dialplan

> write=

system,call,agent,user,config,command,reporting,originate,message,write

manager.conf.txt

1

Wt s ln BN

=
]

C.

[general]
enabled=yes
webenabled=yes
port=5038

bindaddr = ©.9.0.0

[admin]

secret = thiswouldbeaninsecurepassword

read = system,call,log,verbose,agent,user,config,dtmf,reporting,
cdr,dialplan

write = system,call,agent,user,config,command,reporting,
originate,message,urite

Gestion des droits

Donation des droits sur les différents fichiers de conf :

YV V V V

D.

chmod 775 extensions.conf

chmod 775 sip.conf

chown -R asterisk:asterisk /var/lib/asterisk/static-http/config
chmod -R 775 /var/lib/asterisk/static-http/config

Administration WEB

On peut maintenant acceder a 'administration du serveur asterisk sur le web :

>

10.15.251.19:8088/asterisk
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VolP % | (&) Asterisk Configuration % | + a N a
« - C QO R o- 10.15.251.19:8088/asterisk/static/config/index.html I @ =

Apply Changes || Logout

Please click on a panel to
manage related features

System Status

% Trunks ¢ -1
PorHosineme/

% Extensions [-1
[EED)] ncics | eatures Juax Jsie] @ Free @ Ringing @ Busy ® Unavailable
e enson T ameitabe

- *No Extension assigned Check Voicemails VoiceMailMain
-- *No Extension assigned Dial by Names Directory
% Queues © [-1

2% Conference Rooms

<% Parking Lot

Caler 0

No Parked Calls

[-1

[-1

2 System Info

BT network] memory |isk

Hostname:
rt-mv.univ-artois.fr

OS Version:

Linux rt-mv.univ-artois.fr 5.15.140-0-Its #1-Alpine SMP Wed, 29 Nov

2023 21:47:33 +0000 x86_64 Linux

Asterisk Build:
Asterisk/18.2.2
Asterisk GUI-version : SVN--rUnversioned directory

Server Date & Timezone
Mon Oct 14 14:00:54 CEST 2024

Uptime:
14:00:54 up 3:44,
Load Average: 0.13, 0.08, 0.01

4. Déployer un serveur WEB sur une machine virtuelle ubuntu

Nous avons choisi de déployer un serveur WEB avec flask.

A. Prérequis

Installation de toutes les dépendances et génération des clefs :

» sudo apt update

YV V V V

sudo aptinstall python3
sudo pip install flask
sudo mkdir —p /etc/asterisk/keys

RT3-APP-A2/2024-2025

sudo openssl genrsa —out /etc/asterisk/keys/asterisk.key 2048
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sudo mkdir -p /fetc/asterisk/keys
sudo openssl genrsa -out fetc/asterisk/keys

terisk.key 20848
o openssl req -new -key fetc/asterisk/keys/fasterisk.key -out Jetc/asterisk/k
Jasterisk.csr

-subj "/CN=pbx.example.com/O=MyOrganization"
do openssl x589 -req -days 365 -in fetc/asterisk/keys/asterisk.csr -signkey /[
Jasterisk/keys/asterisk.key -out Jetc/asterisk/keysfasterisk.crt

o cat fetc
rtificate request self-signature ok
bject=CN = pbx.example.com, 0 = MyOrganization
est un dossier
A $ 1s -1 Jetc/asterisk/keys

1 root root 1874 nov. 22 13:38 asterisk.crt
1 root root 932 nov. 22 13:38 asterisk.csr
1 root root 1704 nov. 22 13:38 asterisk.ke

B. Création du serveur WEB

Création du code app.py :

OQuvrir v = a‘p‘u?;pyu Enregistrer = =

lffrom flask import Flask, render_template, request, redirect, url_for, session as flask_session
2 from flask_socketio import SocketIO

3
4 app = Flask(__name_ )
5 app.config[ 1= # Change this te a secure key

6 socketio = SocketIo(app)

7

8 @app.route('/")

9 def index():

10 if in flask_sessien:

11 return render_template( )
12 return redirect(url_for( ))
a3
14 @app.route( , methods=[ . bl
15 def login():
16 if request.method == H
17 username = request.form[ ]
18 password = request.form[ ]
19
20 # Authentification SIP (simple vérification)
21 if username == and password == : # Change les identifiants
22 flask_session[ ] = username
23 return redirect(url_for( ))
24 else:
25 return
turn render_template( )

“toute( )
29 def logout():
30 flask_session.pop( B )
31 return redirect(url_for( ))
32
33if __name__ == H
34 socketio.run(app, host= , port= , ssl_context=( ) )) # SSL context for HTTPS

! Ce code contient déja les routes pour la future page web dans la partie d’apres !

C. Test de notre serveur WEB
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Lancement du serveur :

» python3 app.py

Notre serveur web est bien opérationnel :

administrateur@rt-mv: ~/webrtc_app Q = —

administrateur@rt-mv: fetc/asterisk administrateur@rt-mv: ~/webrtc_app

-8 1s

15 cd webrtc_app/

3 S python3 app.py
Serving Flask app 'app'
Debug mode: off

* Running on all addresses (0.0.0.8)
Running on https://127.0.0.1:56000
Running on https://10.0.2.15:5000

1un
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5. Intégrer une page WEB sur le serveur précédent pour réaliser

un échange voix

Nous avons choisi de déployer un serveur WEB RTC avec flask pour donner suite au

non-fonctionnement de sip.js.

RT3-APP-A2/2024-2025
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A. Configuration des fichiers de la page WEB

Création du fichier de login.html :

Ouvrir ~ || A

1 <!DOCTYPE html>
2 <html lang="en">

3 <head>

4 <meta charset="UTF-8">

5 <title>Login</title>

6 </head>

7 <body=>

8 <h1=Connexion</hi>

9 <form method=

10 <input typ placeholder="Nom d'uti
11 <input type= word" placeholder="Mot d
12 <button type= t">Se connecter</button>

13 </form>

14 </body>

15 B/htm1f]

login.html

-/webrtc_app/templates Enregistrer

eur” required>
required>

Ce permet d’avoir une page de connexion lorsque ’'on veut accéder a notre page web

afin d’avoir une protection pour que n’importe qui ne puisse pasy accéder.

Création du fichier index.html :

ouvrir v m

1 <!DOCTYPE html>
2 <html lang="fr">

3 <head>

a <meta charset="UTF-8">

5 <title>WebRTC Call</title>

6 <script src="https://cdn.jsdelivr.net/npm/sip.js@o min. js
7 <style>

8 #videoContainer {

width:

padding: 10p
background-color: #7orofo;
display: flex;
flex-direction
align-items: cen

19 3

26 video {
21 width: 100%;

22 border-radius: 10px;

23 3

24 </style>

25 </head>

26 <body>

27 <h1>Appel WebRTC</h1>

28

29 <div id="video

30 <video id= autoplay nuted></video> <!-- Vidéo locale --
31 <video id= autoplay></video> <1-- Vidéo distante --
32 </div>

33

34 <input type="te umber” placeholder="Numéro de téléphone”>
35 <button oncl >appeler</button>

36 <button enclicl Raccrocher</buttons

37

38 <script>

39 let session;

40 let localstream:

RT3-APP-A2/2024-2025
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Ouvrir ~ Iy [webrtc_app/templates

Enregistrer =

41
42 // Initialisation de SIP.js
43 const userAgent = new SIP.UserAgent({
a4 uri: 'si rtc_user@localhost',
as transportOptions: {
46 wsservers: ['ws://localhost 1, // changez pour WSS si SSL configuré
Muthortzationusername:
49 authorizationPassword: // Changez pour le mot de passe dans sip.conf
50 2N
51
52 // Fonction pour démarrer la vidéo locale
53 function startLocalvideo() {
54 navigator.mediaDevices.getUserMedia({ video: true, audio: true })
55 _then(stream => {
56 lecalstream = stream;
57 const localvideo = document.getElementById( ' localvideo”);
58 localvideo.srcObject = localStream; // Affiche le flux local dans le “<video>' local
59 3
66 .catch(error => {
61 consele.error( ' Erreur lors de 1 ', error);
62 alert('Imposs d\'accéder a les autorisations.');
63 1
64 b
65
66 // Démarrer la vidéo locale dés le chargement de la page
67 window.onload = function() {
68 startlocalvideo();
69 s
70
71 // Démarrage de 1'agent
72 userAgent.start().catch(error =» {
73 console.error( ' Erreur lors du démarrage de 1\'agent :', error);
74 iI2H
75
76 function startCall() {
7 const target = document.getElementById( phonenumber”).value;
78 session = new SIP.Inviter(userAgent, sip:S{target}@localhost );
79
8e I/ Lorsaue 1'appel est invité
owrir v | m “Wg'r‘lfi’;-;f:rlpms Enregistrer
67 window.onload = function() {
68 startlocalvideo();
69 Y
70
71 // Démarrage de 1'agent
72 userAgent.start().catch(error => {
73 console.error('Erreur lors du démarrage de 1\'agent :', error);
74 13N
75
76 function startcall() {
77 const target = document.getElementByTd( phonelumber”).value;
78 session = new SIP.Inviter(userAgent, sip:S{target}@localhost );
79
80 // Lorsque 1'appel est invité
81 session.invite().then(() => {
82 J/ Ajout du flux local a la session d'appel
83 localstream.getTracks().forEach(track == {
84 session.sessionDescriptionHandler.peerconnection.addTrack(track, localstream);
85 pH
86
87 J/ Ecouter les événements de flux entrant
88 session.sessionDescriptionHandler.on( ' trackAdded', (track) => {
89 const remotevideo = document.getElementById( remotevideo”);
20 const remoteStream = new MediaStream();
91 remotestream.addTrack(track);
92 remoteVideo.srcObject = remoteStream; // Affiche le flux distant
93 2K
94 }).catch(error => {
95 console.error( 'Erreur lors de 1\'invitation :', error);
26 1)
97
98
99 function endcall() {
100 if (session) {
101 session.terminate(); // Terminer la session d'appel
162 3}
1e3
104 </script>

165 </body>
106 </html>

Ce fichier contient toute la base et les paramétres de notre serveur WEB.

Création du fichier call.html :
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owrir v | @ Ebrﬁip’;ﬁ{'@‘;plm Enregistrer | = - @
1 <!DOCTYPE html>
2 <html lang="fr">
3 <head>
4 <meta charset="UTF-8">
5 <titles>WebRTC Call</titles
6 <script sre="https://cdn. jsd o/dist/sip.min.js"></script>
7 <style>
8 #videoContainer {
9 width: 1
10 max-width
11
12
13 border-radius:
14 padding: x;
15 background-color: #f9f9fg;
16 display: flex;
17 flex-direction
18 align-items: center;
19 3}
20 video {
21 width: 100%;
22 border-radius: 10p
>
25 </head>
26 <body>
27 <h1>Appel WebRTC</h1>
28
29 <div id="videoConta >
30 <video id autoplay muted></video> <!-- Vidéo locale -->
31 <video id="re autoplay></video> <!-- Vidéo distante -->
32 </divs
33
34 <input type="text cneNumber” placeholder="Numéro de phone”>
35 <button onclic 1()"=Appeler</button>
36 <button onclick="endcal >Raccrocher</buttons
37
38 <script>
39 let session;
40 let localstream:
owrir ~ | @ e i Enregistrer | = |~ @
41
42 // Initialisation de SIP.js
43 const userAgent = new SIP.UserAgent({
44 uri: 'sip tc_user@localhost’,
45 transportOptions: {
46 wsServers: ['ws://localhost 1, // Changez pour WSS si SSL configuré
47 s
48 authorizationUsername:
a9 authorizationPassword: // Changez pour le mot de passe dans sip.conf
50 2 H
51
52 // Fonction pour démarrer la vidéo locale
53 function startLocalVideo() {
54 navigator.mediaDevices.getUserMedia({ video: true, audio: true })
55 .then(stream => {
56 localstream = stream;
57 const localVideo = document.getElementById("local o")
58 localvideo.srcObject = localstream; // Affiche le flux local dans le “<video=" local
59
60 .catch(error => {
61 console.error('E , error);
62 alert('Imposs les autorisations.');
et
65
66 // Démarrer la vidéo locale dés le chargement de 1la page
67 window.onload = function() {
68 startLocalvideo();
69 userAgent.start().catch(error =» {
70 console.error('Erreur lors du démarrage de 1\'agent :', error)
71 15
72 I
73
74 function startCall() {
75 const target = document.getElementById( phoneNumber”).value;
76 session = new SIP.Inviter(userAgent, 'sip:${target}@localhost );
77
78 // Lorsque 1'appel est invité
79 session.invite().then(() => {
80 14 _Ajout du flux local a la session d'appel

// Ajout du flux local & la session d'appel
localStream.getTracks().forEach(track => {
session.sessionDescriptionHandler.peerConnection.addTrack(track, localStream);

s

|/ Ecouter les événements de flux entrant
session.sessionDescriptionHandler.on( ' tracka ', (track) => {
const remoteVideo = document.getElementById("remoteviden”);
const remoteStream = new Mediastream();
remoteStream.addTrack(track)
remotevideo.srcObject = remoteStream; [/ Affiche le flux distant

12N
}).catch(error => {
console.error( Erreu

=

vitation :', error);

s

function endCall() {
if (session) {
session.terminate(); // Terminer la session d'appel

</script>
</body>
</htnl>

Ce fichier contient tous les parameétres pour pouvoir passer des appels et il renvoie au
fichier sip.conf qui contient lui toute la configuration.
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B. Configuration du fichier de conf

Configuration du fichier sip.conf:

Configuration des sections :

» [general]
» [webrtc_user]

Afin de configurer un utilisateur WebRTC dans Asterisk pour établir des appels VolP
sécurisés via un transport UDP.

= administrateur@rt-mv: fetc/asterisk Q — O

GNU nano 6.2 sip.conf

context=default
transport=udp

type=friend

secret=yourpassword ; Change le mot de passe
host=dynamic

encryption=yes

avpf=yes

icesupport=yes

directmedia=no

nat=force rport,comedia

canreinvite=no

context=webrtc

; Ajoute d'autres utilisateurs si nécessaire

Ecrire Wl Chercher @d Couper Wl Exécuter Emplacement
Wi Lire fich.@Y Remplacer @i Coller Wl Justifier @l Aller ligne

C. Lancement de la page WEB

Une fois que l’'on a tout configurer, on relancer notre serveur flask :
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» python3 app.py

administrateur@rt-mv: ~/webrtc_app

administrateur@rt-mv: fetc/asterisk administrateur@rt-mv: ~/webrtc_app

S cd

=

1% 1s

:$ cd webrtc_app/
$ python3 app.py

Serving Flask app
Debug mode: off

app

Running on all addresses (0.0.8.0)
Running on https://127.0.0.1:5000
Running on https://10.0.2.15:5000

Connexion a notre page WEB sur internet :

> localhost:5000

<« > C O & o https://localhost:5000/login
L]
Connexion
webrtc_user sasssnsnssse SRR

On rentre le login et le mdp que U'on a précédemment défini.

On arrive maintenant sur une page qui nous permet de passer des appels:
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oy

a Q

webRTC Call x| +
W% T

<« C QO &G httpsy//localhost:5000

Appel WebRTC

| [appeler| [Raccrocher |

Pour passer un appel, il suffit de rentrer le numéro en bas a gauche de la page.

6. Compléter Uinterface précédente pour intégrer la vidéo

Pour donner suite au non-fonctionnement de sip.js, nous avons quand méme réaliser
la vidéo mais avec astérisk afin d’avoir quelque chose de fonctionnel.

A. Modification des fichiers de conf

Nous avons repris les éléments de l’étape 2 mais cette fois-ci avec quelque

modification pour ajouter la vidéo.

Modification du fichier sip.conf:

Dans [general] afin de permettre la vidéo, on ajoute :

» Videosupport=yes
> Allow=all

> Allow=vp8,h264
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[general]

language=FR

register=>TrunkAC: 1234@16.16.18.157
;register=>TrunkJules: 123@©10.15.251.8
subscribecontext = default
videosupport=yes

allow=all

allow=vp8,h264

Et dans [TrunkAC] afin de permettre la vidéo, on ajoute :

» Videosupport =yes

[Trunkac]

type=friend
secret=1234
host=dynamic
insecure=port, invite
videosupport=yes

B. Appel vidéo

On peut maintenant passer des appels vidéo :
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sip:Linphone5@10.16.19.71

Ici avec le linphone5 sur U@IP 10.16.19.71

C. Capture Wireshark

On aiici la capture Wireshark de notre appel vidéo :

363 6.949603942 10.16.18.162 10.16.19.71 RTP 214 PT=ITU-T G6.711 PCMU, SSRC=0X7E468EF6, Seq=73, Time=2817086512

364 6.958658603 10.16.19.71 10.16.18.162 RTP 214 PT=ITU-T G.711 PCMU, SSRC=0x68FAF49C, Seq=16344, Time=11040

365 6.969483094 10.16.18.162 10.16.19.71 RTP 214 PT=ITU-T G6.711 PCMU, SSRC=0X7E468EF6, Seq=74, Time=2817086672

366 6.969502305 10.16.18.162 10.16.19.71 RTP 214 PT=ITU-T G.711 PCMU, SSRC=0x7E468EF6, Seq=75, Time=2817086832

367 6.974454656 10.16.19.71 10.16.18.162 RTP 214 PT=ITU-T G.711 PCMU, SSRC=0x68FAF49C, Seq=16345, Time=11200

368 6.976044083 10.16.18.162 10.16.19.71 VP8 992 PT=VP8, SSRC=0x44ES079E, Seq=61, Time=3024183567 - Interframe

369 6.976065282 10.16.18.162 10.16.19.71 VP8 377 PT=VP8, SSRC=0x44E5079E, Seq=62, Time=3024183567 - Continuation

370 6.976089607 10.16.18.162 10.16.19.71 VP8 399 PT=VP8, SSRC=0x44E5B79E, Seq=63, Time=3824183567 - Continuation

371 6.976097865 10.16.18.162 10.16.19.71 VP8 217 PT=VP8, SSRC=0x44E5B79E, Seq=64, Time=3824183567 - Continuation

372 6.976106998 10.16.18.162 10.16.19.71 VP8 275 PT=VP8, SSRC=0x44E5B79E, Seq=65, Time=3824183567, Mark - Continuation
373 6.976119271 10.16.18.162 10.16.19.71 VP8 958 PT=VP8, SSRC=0x44ES5079E, Seq=66, Time=3024189867 - Interframe

374 6.976131297 10.16.18.162 10.16.19.71 VP8 555 PT=VP8, SSRC=0x44ES5079E, Seq=67, Time=3024189867 - Continuation

375 6.976144391 10.16.18.162 10.16.19.71 VP8 590 PT=VP8, SSRC=0x44ES5079E, Seq=68, Time=3024189867 - Continuation

376 6.976156033 10.16.18.162 10.16.19.71 VP8 347 PT=VP8, SSRC=0x44ES079E, Seq=69, Time=3024189867 - Continuation

377 6.976168122  10.16.18.162 10.16.19.71 VP8 406 PT=VP8, SSRC=0x44E5079E, Seq=70, Time=3024189867, Mark - Continuation
378 7.000555054 10.16.19.71 10.16.18.162 RTP 214 PT=ITU-T G.711 PCMU, SSRC=0x68FAF49C, Seq=16346, Time=11360

379 7.009294213  10.16.18.162 10.16.19.71 RTP 214 PT=ITU-T G.711 PCMU, SSRC=0x7E468EF6, Seq=76, Time=2817086932

380 7.009317284 10.16.18.162 10.16.19.71 RTP 214 PT=ITU-T G.711 PCMU, SSRC=Bx7E468EF6, Seq=77, Time=2817087152

381 7.014313027 10.16.19.71 10.16.18.162 RTP 214 PT=ITU-T G.711 PCMU, SSRC=0x68FAFA49C, Seq=16347, Time=11520

382 7.035373040 10.16.19.71 10.16.18.162 RTP 214 PT=ITU-T G.711 PCMU, SSRC=0x68FAFA49C, Seq=16348, Time=11680

On voit bien les protocoles utilisés pour la vidéo :

> RTP =voix
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> VP8 =vidéo
377 6.976168122 10.16.18.162 10.16.19.71 VP8 406 PT=VP8, SSRC=0x44E5079E, Seq=70, Time=3024189867, Mark - Continuation
378 7.000555054 10.16.19.71 10.16.18.162 RTP 214 PT=ITU-T G.711 PCMU, SSRC=0x68FAF49C, Seq=16346, Time=11360

7. Conclusion

Pour conclure, au cours de ce projet, nous avons déployer et gérer des services
de communication VoIP, mis en place un serveur Asterisk afin de configurer des
téléphones IP pour les appels voix et vidéo, et d'intégrer une interface Web
utilisant Flask et WEBRTC afin de pouvoir également passer des appels.

Malgré des défis techniques, comme le non-fonctionnement de SIP.js pour la
vidéo, des solutions alternatives ont été trouvé et mis en ceuvre notamment en
exploitant les capacités d'Asterisk et en utilisant flask et WEBRTC.

Ce projet a été a la fois enrichissant et formateur en mettant en lumiere
I'importance de |'adaptabilité face aux contraintes techniques et des approches
collaboratives pour atteindre des résultats fonctionnels.
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